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generara, con un programa informatico, su
correspondiente clave de cifrado de la siguiente forma:

a. Se aplicara un XOR entre las dos partes de la
clave, enviadas a los responsables, para obtener
como resultado una clave de 8 bytes (clave «en
limpio»).

b. La clave obtenida en a) servird de entrada a los
procedimientos de cifrado mencionados
anteriormente que, en este caso, permitan
obtener, con el algoritmo DES, una clave de
cifrado tipo MAC, exclusiva para esa Entidad
colaboradora, y guardarla en un fichero cifrado.

c. Una vez generada la clave, se procederd a
validarla de la siguiente forma:

— Se utilizard un algoritmo de
generacién MAC de 4 con salida
hexadecimal.

— Los datos de entrada seran:

— La clave recién generada, que se
recuperara del fichero cifrado donde se
guardo,

— La configuracién «00000000» (ocho ceros
en coédigo EBCDIC, equivalentes en
hexadecimal a: «FOFOFOFOFOFOFOFO»).

La salida obtenida serd una «clave de contraste»
formada por ocho caracteres hexadecimales. Si esta
salida coincide con la clave de contraste enviada por la
AEAT a uno de los dos responsables, significara que la
generacién de la clave de cifrado en esa Entidad ha sido
correcta; en caso contrario, la Entidad colaboradora
debera ponerse en comunicacion con la AEAT, a través
de uno de los teléfonos de contacto que figuran en las
cartas enviadas a los responsables

La clave asi generada y guardada por la Entidad
colaboradora en un fichero cifrado servira, a partir del
momento en que esté validada vy contrastada
correctamente, para generar en el futuro todos los NRCs
entregados a los obligados que realicen, en dicha
Entidad, ingresos/solicitudes de devolucion dirigidos a la
Agencia Estatal de Administracién Tributaria.

Generacion de la clave de cifrado en la Entidad colaboradora

Carta al responsable 1

1* parte clave(8 bytes,
16 caracteres
hexadecimales)

XOR

v

Clave de 8 bytes

v

Carta al responsable 2

2% parte clave(8 bytes,
16 caracteres hexadecimales)

algoritmo DES

Generacion clave de cifrado con el

Almacenamiento de la clave de cifrado generada

Fichero cifrado con la
clave generada

Validacion de la clave de cifrado en la Entidad colaboradora

8
Fichero cifrado con la
clave generada

ceros
“FOFOFOFOFOFOFOF0’)

00000000
en codigo EBCDIC, hex.

Algoritmo (*)
MAC 4 con salida en hexadecimal

/

v

Clave de contraste formada por 8
caracteres hexadecimales (**)

(*) Algoritmo de generacion de MAC (Message Authentication Code) basado en la norma ANSI X9.9-1)

(**) Si la clave de contraste obtenida coincide con la enviada por la A.E.A.T. en la carta al responsable 2, la generacion de la clave de cifrado para

esa Entidad ha sido correcta.
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