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[ll. OTRAS DISPOSICIONES

MINISTERIO DE ECONOMIA Y HACIENDA

18763 Resolucién de 17 de noviembre de 2011, de la Presidencia de la Agencia
Estatal de Administracion Tributaria, por la que se aprueban sistemas de
identificacién y autenticacion distintos de la firma electronica avanzada para
relacionarse electronicamente con la Agencia Estatal de Administracion
Tributaria.

El articulo 13 de la Ley 11/2007, de 22 de junio, de acceso electrénico de los
ciudadanos a los Servicios Publicos, se refiere a las formas de identificaciéon y
autenticacion y establece, en su apartado 2, los sistemas de firma electrénica que los
ciudadanos podran utilizar para relacionarse con las Administraciones Publicas, de
acuerdo con lo que cada Administracion determine.

El citado precepto se refiere expresamente a los sistemas de firma electrénica
incorporados al Documento Nacional de Identidad para personas fisicas, a los sistemas
de firma electrénica avanzada incluyendo los basados en certificado electrénico
reconocido, admitidos por las Administraciones Publicas, y a otros sistemas de firma
electrénica, como la utilizacion de claves concertadas en un registro previo como usuario,
la aportacién de informacion conocida por ambas partes u otros sistemas no criptograficos,
en los términos y condiciones que en cada caso se determinen.

La Ley 59/2003, de 19 de diciembre, define la firma electronica como «conjunto de
datos en forma electrénica, consignados junto a otros o asociados con ellos, que pueden
ser utilizados como medio de identificacion del firmante». En esta definicion tienen cabida
los sistemas de firma aprobados en la presente Resolucion.

Por otra parte, es importante destacar que en la citada Ley 11/2007 se establece
como principio general de aplicacion a las relaciones electrénicas con los ciudadanos el
de proporcionalidad, en cuya virtud sélo se exigiran las garantias y medidas de seguridad
adecuadas a la naturaleza y circunstancias de los distintos tramites y actuaciones. De
conformidad con el citado principio, se considera procedente la no exigencia de
certificados electronicos o el uso del Documento Nacional de Identidad electrénico para el
caso de determinados trdmites o actuaciones en los que concurran circunstancias que
hagan aconsejable la admision de otros sistemas de identificacion electrénica, tales como
los descritos en la presente Resolucion.

El Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente
la Ley 11/2007, contiene algunos preceptos relativos a los mencionados sistemas de firma
electrénica. Concretamente, en su articulo 11 se refiere a «otros sistemas de firma
electrénica» diferentes de los incorporados al Documento Nacional de Identidad y de los
sistemas de firma electronica avanzada, indicando que su admision debera aprobarse, en
el caso de los organismos publicos, mediante resolucion del titular en el caso de los
organismos publicos, previo informe del Consejo Superior de Administraciéon Electrénica.

La Disposiciéon transitoria primera del Real Decreto 1671/2009 ha permitido la
utilizacion de los medios de identificacion y autenticacion que vinieran admitiéndose hasta
la aprobacion de los Esquemas Nacionales de Interoperabilidad y Seguridad, lo que ha
tenido lugar, respectivamente, mediante los Reales Decretos 4/2010 y 3/2010, ambos de
8 de enero, los cuales, a su vez, han previsto un amplio plazo de adecuacion para los
sistemas existentes. Los sistemas mencionados en la presente Resolucién ya venian
admitiéndose por la Agencia Tributaria en sus relaciones con los ciudadanos.

El objeto de la presente Resolucién es la aprobacion de determinados sistemas de
identificacién y autenticacién electronica distintos de la firma electrénica avanzada en el
ambito de la Agencia Estatal de Administracion Tributaria, conteniendo la denominacioén y
descripcién general de dichos sistemas de identificacion, 6rgano u organismo publico
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responsable de su aplicacion y garantias de su funcionamiento, tal como exige el articulo
11.3 del Real Decreto 1671/2009.

La resolucién del titular del organismo a la que alude el articulo 11.1 del Real
Decreto 1671/2009 en el ambito de la Agencia Estatal de Administracion Tributaria
corresponde al Presidente de la misma, al ejercer la superior direcciéon del Organismo,
conforme a lo dispuesto en el articulo 103 Tres.2 de la Ley 31/1990, de 27 de diciembre,
de Presupuestos Generales del Estado para 1991, por el que se cred la Agencia Estatal
de Administracidén Tributaria.

Por otro lado, se establece que los citados sistemas permitiran la identificacion y
autenticacion de la actuacién de los ciudadanos no sélo en la realizacion de acciones a
través de la Sede Electrénica, sino también cuando aquéllas se produzcan por via
telefénica o, en su caso, a través de otros canales electronicos que puedan encontrarse
disponibles.

La aplicacion de las nuevas tecnologias desarrolladas en el marco de la sociedad de
la informacién ha supuesto la superacion de las formas tradicionales de comunicacion,
mediante una expansion de los contenidos transmitidos, que abarcan no solo la voz, sino
también datos en soportes y formatos diversos. Como dice la Exposicion de Motivos de la
Ley 11/2007, las plataformas que pueden utilizar los ciudadanos o las propias
Administraciones para establecer las comunicaciones electrénicas no siempre seran el
ordenador o internet, en este caso la sede electrénica, sino otras vias, SMS, television
digital terrestre y también comunicaciones por voz o telefonia tradicional.

En su virtud, previo informe del Consejo Superior de Administracién Electrénica,
dispongo:

Primero.

Aprobacion de sistemas de identificacién y autenticacion distintos de la firma
electrénica avanzada para relacionarse electrénicamente con la Agencia Tributaria.

1. Los ciudadanos podran utilizar para relacionarse electronicamente con la Agencia
Tributaria a través de los canales que se encuentren disponibles en cada momento
sistemas de identificacion y autenticacién electronica distintos de la firma electrénica
avanzada de los mencionados en el articulo 13.2.c) de la Ley 11/2007, de 22 de junio, de
acceso electronico de los ciudadanos a los Servicios Publicos, y normativa de desarrollo,
tales como la utilizacidon de claves concertadas en un registro previo como usuario,
aportacion de informacién conocida por ambas partes u otros sistemas no criptograficos,
en los términos establecidos en la presente Resolucion.

En particular, los ciudadanos podran utilizar los sistemas mencionados en la presente
Resolucion para aportar, consultar, confirmar o modificar informacién, propuestas o
borradores remitidos o puestos a disposicion por la Agencia Tributaria, en los términos y
condiciones que, en su caso, se puedan establecer en la normativa especificamente
aplicable al trdmite concreto o procedimiento.

2. Envirtud del principio de proporcionalidad recogido en el articulo 4 de la Ley 11/2007,
los sistemas de identificacién y autenticacion descritos en la presente Resolucién ofreceran
las garantias y medidas de seguridad adecuadas a la naturaleza y circunstancias de los
trAmites y actuaciones para los que se autorice la utilizacion de aquellos.

3. Se aprueba la utilizacién por los ciudadanos de los siguientes sistemas de
identificacion y autenticacion electrénica distintos de la firma electrénica avanzada, cuya
descripcion y garantias especificas de funcionamiento se contienen en los anexos |, Il y llI
de la presente Resolucién:

a) Sistema de firma con clave o nimero de referencia.
b) Sistema de firma con informacién conocida por ambas partes.
c) Sistema de firma con clave de acceso en un registro previo como usuario.
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4. LaAgencia Tributaria podra habilitar la utilizacion de sistemas combinados a partir
de los mencionados en el apartado anterior, manteniendo las mismas garantias de
funcionamiento establecidas para dichos sistemas.

5. La Agencia garantizara el funcionamiento de los sistemas de firma regulados en
la presente Resolucion conforme a los criterios de seguridad, integridad, confidencialidad,
autenticidad y no repudio previstos en la Ley 11/2007 y su normativa de desarrollo.

6. No se admitiran los sistemas de identificacion y autenticacion descritos en la
presente Resolucion para acceder a una consulta general del estado de tramitacion de
todos sus procedimientos por parte de los interesados.

Segundo.

Organo responsable de la aplicacion de los sistemas de identificacion y autenticacion
electronica distintos de la firma electronica avanzada.

De acuerdo con la normativa vigente, corresponde al Departamento de Informatica de
la Agencia la gestidn y las garantias del funcionamiento y de seguridad de los sistemas
de firma electrénica distintos de la firma electronica avanzada de los que la Agencia
Tributaria es érgano responsable.

Disposicién adicional primera. Comunicacion telefonica.

Los sistemas de firma descritos en la presente Resolucion y sus garantias podran ser
utilizados en las relaciones de la Agencia Tributaria con los ciudadanos utilizando la via
telefonica tradicional o de voz.

Disposicidn adicional segunda. Tratamiento de datos personales.

Los datos personales cuyo tratamiento resulte de la utilizacién de los sistemas de
identificacion y autenticacion electronica distintos de la firma electrénica avanzada
cumplirdn y se ajustaran a lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre,
de Proteccién de datos de caracter personal.

El uso por los ciudadanos de los sistemas de firma electronica regulados en la
presente norma implicara que la Agencia Tributaria pueda tratar los datos personales
consignados a los efectos de la verificacion de la firma.

Disposicién adicional tercera. Interoperabilidad.

La Agencia Tributaria garantizara la interoperabilidad con las Administraciones
Publicas, de conformidad con el Esquema Nacional de Interoperabilidad, en la remision
de documentos electrénicos presentados por los ciudadanos utilizando alguno de los
sistemas de firma contemplados en la presente Resolucion.

Disposicidn final Gnica. Entrada en vigor y publicacion en sede electronica.

Esta Resolucién entrara en vigor el dia siguiente al de su publicacién en el «Boletin
Oficial del Estado». Asimismo, sera objeto de publicacién en la sede electrénica de la
Agencia Estatal de Administracién Tributaria, donde se detallaran las actuaciones en las
que son admisibles estos medios de identificacidon y autenticacion y las garantias
asociadas a los mismos.

Madrid, 17 de noviembre de 2011.—-El Presidente de la Agencia Estatal de
Administracion Tributaria, Juan Manuel Lopez Carbajo.
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ANEXO |
Sistema de firma con clave o niumero de referencia
I. Descripcion del sistema

El ciudadano recibe, previa solicitud a la Agencia Tributaria, o de oficio, una clave o
namero de referencia, que permitira la realizacién por via electrénica de los tramites o
actuaciones que se determinen. Las solicitudes recibidas seran objeto de verificacion en
cuanto a la identidad del solicitante y la posibilidad de uso de este sistema.

La clave o numero de referencia se genera de forma automatica en un entorno seguro,
asociado de manera exclusiva a los tramites o actuaciones para los que se habilita y a los
ciudadanos afectados en cada caso. Para su creacion se utilizara un algoritmo que
relacione una serie de datos conocidos y Unicos para un ciudadano determinado y un
concreto tramite o actuacion, pudiendo ser almacenado en el sistema de informacion de
la Agencia Tributaria.

Dicha clave o nimero de referencia constard de un namero fijo y determinado de
caracteres numéricos y/o alfanuméricos, funcién del algoritmo y datos seleccionados para
la formacion del mismo.

La comunicacion al interesado de la clave o numero de referencia se realizara a
través de un canal seguro, ya sea por via electrénica, postal, presencial o telefénica. En
dicha comunicacién se informara asimismo al ciudadano de sus posibilidades y/o limites
de utilizacién, en relacion con los tramites o actuaciones para los que ha sido habilitado
dicho nimero o clave.

Mediante la utilizacion de la clave o nimero indicado, el ciudadano podra acceder
electrénicamente, a través de los canales que se encuentren disponibles en cada
momento, a los tramites y actuaciones determinados para los que se haya habilitado este
sistema.

Adicionalmente, la Agencia Tributaria podra solicitar al ciudadano la aportacién de
otros datos referidos al mismo, distintos del nimero o clave antes indicados, y conocidos
por ély la Agencia Tributaria.

El ciudadano podra solicitar en las oficinas de la Agencia o0 en su caso a través de la
sede electronica, debidamente identificado, la inhabilitacién de la clave o niumero de
referencia remitido, lo que supondrd, a partir del momento en que dicha inhabilitacion
tenga lugar, la imposibilidad de realizar con dicha clave o namero los tramites o
actuaciones antes mencionados.

La validez del sistema podra estar limitada temporalmente en funcién de los plazos
asociados a los tramites o0 actuaciones para los que se haya determinado su utilizacion.

La utilizacién del sistema descrito por parte del ciudadano implicara el consentimiento
para su uso como sistema de firma electrénica.

Cuando la actuacién realizada por el ciudadano implique la presentaciéon de
documentos electrénicos utilizando alguno de los sistemas de firma contemplados en la
presente Resolucion, la Agencia Tributaria generara automaticamente un acuse de recibo
o recibo de presentacion, en los términos sefialados en la Resolucion de 28 de diciembre
de 2009, de la Presidencia de la Agencia Estatal de Administracion Tributaria, por la que
se crea la sede electrénica y se regulan los registros electrénicos de la Agencia Estatal de
Administracion Tributaria.

Il. Garantias de funcionamiento

Conforme a los principios de seguridad y proporcionalidad, el sistema descrito en el
apartado anterior garantiza adecuadamente su funcionamiento con arreglo a criterios de
integridad, confidencialidad, autenticidad y no repudio previstos en la Ley 11/2007 y
normativa de desarrollo.

La clave o numero de referencia se genera en un entorno seguro, de forma automatica
y sin intervenciones manuales.
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La confidencialidad, autenticidad y no repudio se garantizan mediante el conocimiento
exclusivo por parte del ciudadano y de la Agencia Tributaria, de la clave o nimero de
referencia y, en su caso, del resto de informacion requerida. El conocimiento exclusivo de
la clave o nimero de referencia por parte del ciudadano se garantiza mediante la
comunicacion del mismo a través de un canal seguro, ya sea por via electrénica, postal,
presencial o telefénica.

Cuando la actuacién realizada por el ciudadano implique la presentacion de
documentos electronicos utilizando alguno de los sistemas de firma contemplados en la
presente Resolucion, se garantizard la integridad de la informacion presentada mediante
su incorporacion inmediata al sistema de informacion de la Agencia Tributaria, y en
particular, al Catalogo de documentos electrénicos, de conformidad con lo dispuesto en la
Resolucién de 4 de febrero de 2011, de la Presidencia de la Agencia Tributaria, sobre uso
de cddigo seguro de verificacion. La integridad y conservacion de los documentos
electrénicos almacenados en el Catalogo y de sus metadatos asociados obligatorios
guedard garantizada a través de las medidas técnicas que aseguren su inalterabilidad. El
acuse de recibo emitido por la Agencia Tributaria y firmado con su propio cédigo seguro
de verificacién o CSV sera el documento con valor probatorio de la presentacion realizada.
La integridad de los documentos electronicos autenticados mediante CSV podra
comprobarse mediante el acceso directo y gratuito a la sede electrénica de la Agencia
Tributaria, en tanto no se acuerde la destruccion de dichos documentos con arreglo a la
normativa que resulte de aplicacion o por decision judicial.

La seguridad del sistema se ve reforzada por la limitaciéon en cuanto a los tramites o
actuaciones para las que puede ser utilizado, no siendo posible su uso fuera de dicho
ambito.

El sistema no permitird el acceso o la firma electronica mediante claves o niumeros de
referencia o datos incorrectos, no validos o que no estén vigentes en el momento de su
uso.

ANEXO I
Sistema de firma con informacion conocida por ambas partes
I.  Descripcion del sistema

El sistema consiste en la aportacion por el ciudadano de determinados datos,
conocidos solamente por él y la Agencia Tributaria, distintos de la clave o nimero de
referencia mencionado en el Anexo |, que sean requeridos para la realizacion, por via
electrénica, de determinados tramites o actuaciones que no impliquen acceso o consulta
de datos personales mas alla de los propios del procedimiento e identificacion del
interesado al que va referido dicho tramite o actuacion.

Mediante la aportacion de los datos indicados, el ciudadano podra acceder
electrénicamente, a través de los canales que se encuentren disponibles en cada
momento, a los tramites y actuaciones determinados para los que se haya habilitado este
sistema.

La validez del sistema podra estar limitada temporalmente en funcién de los plazos
asociados a los tramites o0 actuaciones para los que se haya determinado su utilizacion.

La utilizacién del sistema descrito por parte del ciudadano implicara el consentimiento
para su uso como sistema de firma electrénica.

Cuando la actuacién realizada por el ciudadano implique la presentaciéon de
documentos electrénicos utilizando alguno de los sistemas de firma contemplados en la
presente Resolucion, la Agencia Tributaria generara automaticamente un acuse de recibo
o recibo de presentacion, en los términos sefialados en la Resolucion de 28 de diciembre
de 2009, de la Presidencia de la Agencia Estatal de Administracion Tributaria, por la que
se crea la sede electrénica y se regulan los registros electrénicos de la Agencia Estatal de
Administracion Tributaria.
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Il. Garantias de funcionamiento

Conforme a los principios de seguridad y proporcionalidad, el sistema descrito en el
apartado anterior garantiza adecuadamente su funcionamiento con arreglo a criterios de
integridad, confidencialidad, autenticidad y no repudio previstos en la Ley 11/2007 y
normativa de desarrollo.

La confidencialidad, autenticidad y no repudio se garantizan mediante el conocimiento
exclusivo por parte del ciudadano, asi como de la Agencia Tributaria, de los datos
requeridos.

Cuando la actuacién realizada por el ciudadano implique la presentacién de
documentos electronicos utilizando alguno de los sistemas de firma contemplados en la
presente Resolucién, se garantizara la integridad de la informacién presentada mediante
su incorporacién inmediata al sistema de informacién de la Agencia Tributaria, y en
particular, al Catadlogo de documentos electrénicos, de conformidad con lo dispuesto en la
Resolucién de 4 de febrero de 2011, de la Presidencia de la Agencia Tributaria, sobre uso
de codigo seguro de verificacion. La integridad y conservacion de los documentos
electrénicos almacenados en el Catalogo y de sus metadatos asociados obligatorios
quedara garantizada a través de las medidas técnicas que aseguren su inalterabilidad. El
acuse de recibo emitido por la Agencia Tributaria y firmado con su propio cddigo seguro
de verificacion o CSV sera el documento con valor probatorio de la presentacion realizada.
La integridad de los documentos electrénicos autenticados mediante CSV podra
comprobarse mediante el acceso directo y gratuito a la sede electrénica de la Agencia
Tributaria, en tanto no se acuerde la destruccion de dichos documentos con arreglo a la
normativa que resulte de aplicacién o por decision judicial.

La seguridad del sistema se ve reforzada por la limitacion en cuanto a los tramites o
actuaciones para las que puede ser utilizado, no siendo posible su uso fuera de dicho
ambito, ni permitiéndose el acceso o consulta de datos personales mas alla de los propios
del procedimiento e identificacion del interesado al que va referido dicho tramite o
actuacion.

El sistema no permitird el acceso o la firma electrénica mediante datos incorrectos, no
validos o que no estén vigentes en el momento de su uso.

ANEXO Il
Sistema de firma con clave de acceso en un registro previo como usuario
I. Descripcion del sistema

El sistema se basa en la inscripcion por el ciudadano en un registro de usuarios, para
lo cual cumplimentara un formulario facilitado al efecto por la Agencia Tributaria. Una vez
inscrito, la Agencia proporcionara al ciudadano un codigo y una clave de acceso. El
usuario podra en todo momento gestionar dicha clave.

Através del codigo y la clave de acceso, el ciudadano podra acceder electrénicamente,
a través de los canales que se encuentren disponibles en cada momento, a los tramites y
actuaciones determinados para los que se haya habilitado este sistema, que no podra
implicar acceso o consulta de datos personales mas alla de los propios del procedimiento
e identificacion del interesado al que va referido dicho tramite o actuacion.

La validez del sistema podra estar limitada temporalmente en funcion de los plazos
asociados a los tramites o actuaciones para los que se haya determinado su utilizacion.

La utilizacion del sistema descrito por parte del ciudadano implicara el consentimiento
para su uso como sistema de firma electronica.

Cuando la actuacién realizada por el ciudadano implique la presentacion de
documentos electronicos utilizando alguno de los sistemas de firma contemplados en la
presente Resolucidn, la Agencia Tributaria generara automaticamente un acuse de recibo
o recibo de presentacion, en los términos sefialados en la Resolucion de 28 de diciembre
de 2009, de la Presidencia de la Agencia Estatal de Administracion Tributaria, por la que
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se crea la sede electrénica y se regulan los registros electrénicos de la Agencia Estatal de
Administracion Tributaria.

Il. Garantias de funcionamiento

Conforme a los principios de seguridad y proporcionalidad, el sistema descrito en el
apartado anterior garantiza adecuadamente su funcionamiento con arreglo a criterios de
integridad, confidencialidad, autenticidad y no repudio previstos en la Ley 11/2007 y
normativa de desarrollo.

La confidencialidad, autenticidad y no repudio se garantizan mediante el conocimiento
exclusivo por parte del ciudadano y la Agencia Tributaria del cédigo y la clave de acceso a
dicho registro, y en su caso, de los datos proporcionados por el ciudadano en el formulario
de inscripcion en el registro.

Cuando la actuacién realizada por el ciudadano implique la presentacion de
documentos electrénicos utilizando alguno de los sistemas de firma contemplados en la
presente Resolucion, se garantizara la integridad de la informacion presentada mediante
su incorporacién inmediata al sistema de informacion de la Agencia Tributaria, y en
particular, al Catalogo de documentos electrénicos, de conformidad con lo dispuesto en la
Resolucion de 4 de febrero de 2011, de la Presidencia de la Agencia Tributaria, sobre uso
de cddigo seguro de verificacion. La integridad y conservacion de los documentos
electrénicos almacenados en el Catalogo y de sus metadatos asociados obligatorios
guedard garantizada a través de las medidas técnicas que aseguren su inalterabilidad. El
acuse de recibo emitido por la Agencia Tributaria y firmado con su propio cédigo seguro
de verificacién o CSV sera el documento con valor probatorio de la presentacion realizada.
La integridad de los documentos electronicos autenticados mediante CSV podra
comprobarse mediante el acceso directo y gratuito a la sede electronica de la Agencia
Tributaria, en tanto no se acuerde la destruccion de dichos documentos con arreglo a la
normativa que resulte de aplicacion o por decision judicial.

La seguridad del sistema se ve reforzada por la limitacién en cuanto a los tramites o
actuaciones para las que puede ser utilizado, no siendo posible su uso fuera de dicho
ambito, ni permitiéndose el acceso o consulta de datos personales mas alla de los propios
del procedimiento e identificacion del interesado al que va referido dicho tramite o
actuacion.

El sistema no permitira el acceso o la firma electrénica mediante datos, c6digos o
claves de acceso incorrectas, no validas o que no estén vigentes en el momento de su
uso.
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